惠州市第二人民医院2024年度网络安全运维服务需求书

一、基本信息
1、项目名称：惠州市第二人民医院2024年度网络安全运维服务
2、服务地点：广东省惠州市惠城区福康路9号（红花湖院区）、

广东省惠州市惠城区下角菱湖二路17号（菱湖院区）

二、项目背景
为加强我院网络安全运维及防护能力，及时处理网络日常故障、系统漏洞、病毒攻击、监测预警、应急处置、重大节假日网络技术保障等，拟采购2024年度网络安全运维服务。

三、项目内容及要求

1.资产清单梳理服务。

完成医院资产清单梳理，全面对数据名称、数据内容、确定存储位置、数据流向、使用方式进行梳理，并对每个内容进行明确，完成对资产及数据进行清晰化、定位化。借助安全工具对当前信息资产进行全面发现和深度识别，并结合人工梳理成真实、可用的资产台账。（包含：服务器、网络安全设备、网络架构、信息系统软件）

2.定期漏洞扫描及漏洞修复服务

2.1对医院数据库、操作系统、中间件等进行漏洞、端口、弱口令扫描，扫描完成后由服务商及医院技术人员对漏洞进行确认测试，以系统（网络、电脑终端、HIS、LIS、PACS系统等）为单位输出报告，提出整改建议，协助医院及第三方系统开发人员整改。（每季度一次）
2.2具体服务内容：
a.准备阶段
　　对目标用户的服务范围内资产进行搜集，获取域名、IP、网络拓扑等相关信息，作为后续的扫描资产范围；
　　签署漏洞扫描委托授权函，获得用户的授权；
　　约定漏洞扫描的时间和漏洞扫描工具；评估漏洞扫描过程中可能存在的技术问题并与用户协商应急响应策略；与用户沟通相关的网络环境，提供漏洞扫描设备接入点；与用户协商进行相关目标资产文件与数据的备份；
b.扫描实施阶段
　　实施扫描阶段开始现场检查网络连通性情况，根据情况分配合理 IP，确保扫描工具能探测到扫描范围内的所有主机，且无防火墙等安全设备进行阻拦，之后开展漏洞扫描；
　　扫描过程中，如果目标系统出现无响应、中断等情况，扫描人员会立即中止漏洞扫描，并配合医院进行问题排查，在确认问题以及完成系统修复之后，根据分析结果调整扫描方式，经医院再次授权同意的前提下才会继续进行其余的扫描；
c.总结汇报阶段
　 总结项目工作内容及成果，并向医院汇报扫描报告结果。

2.3服务交付物
《漏洞扫描报告》
	服务名称
	时间
	服务内容

	规则库策略
	日常
	检查漏洞扫描器提供扫描过程中使用到的检测规则特征是否更新。

	日志策略
	日常
	对漏洞扫描器扫描的结果做报告分析，检查其扫描结果的有效性。

	快速扫描策略
	日常
	检查是否能够有效开启快速扫描设置，其扫描结果有效性是否达预期。

	全盘完整扫描策略
	日常
	配置好需要检测的URL后，检查扫描器会能否发出探测包对被检测业务系统的运行环境进行有效识别

	内容扫描有效性
	日常
	开始扫描启动时，扫描器是否正常触发系统内部的爬虫进程进行需检测业务的内容爬取。


3.季度巡检服务

对服务器设备、网络设备、安全设备、机房安防设备、动环设备进行定期巡检并出具巡检报告。服务器、网络及安全设备巡检内容包括硬件状态，配置备份，补丁更新。

4.安全加固服务

对医院数据网络系统提供安全加固服务，包含主机设备安全加固，数据库系统与业务系统方面提供加固建议和协助，网络设备安全加固（包括账号梳理，策略完善等）。

5.渗透测试服务

由医院提供10个核心业务系统做渗透测试:利用各种主流攻击技术对客户授权指定的应用系统做模拟攻击测试，找出安全风险点，出具渗透测试报告，并给出风险点整改建议，协助医院及相关系统开发人员进行整改。

6.重保值守服务

在上级部门制定护网期间，要求安服工程师提供每天24小时的值守服务，值守工作内容包括态势感知等安全流量设备日志分析与研判，每天输出值守报告。

7.重保安全托管服务

目前医院数据中心资产IP在600个左右，安全运营服务以保障网络安全“持续有效”为目标，围绕资产、漏洞、威胁、事件四个要素，结合医院现有态势感知及防火墙相关设备，通过云端安全运营中心和安全专家团队有效协同的模式7*24H持续性开展医院数据中心网络安全保障工作，一同构建持续(7*24小时)、主动、闭环的安全运营体系。

实时监测医院网络安全状态，对攻击事件自动化生成工单，及时进行分析预警。攻击事件包含境外黑客攻击事件、高级黑客攻击事件、持续攻击事件。实时检测网络安全状态，对病毒事件自动化生成工单，及时进行分析与预警。

 8.安全检查协助服务
针对各级监管机构可能开展的信息安全检查，根据医院的需要进行针对性的提供迎检材料和服务，给出针对性的迎检方案为医院应对安全检查提供技术支撑。

9.人员信息安全培训服务

为增强医院人员的安全意识、提升全员的网络及信息安全知识，通过当前典型的安全事件导入，定期开展医院信息安全宣传活动，宣传内容包括：网络及信息安全法律法规、员工安全意识、网络及信息安全制度等。（每年至少开展2次）

10.应急演练服务

10.1根据相关国家标准或国际标准，提供对应的应急演练场景专项应急预案模板，以指导应急响应团队应对与处置安全事件；
制定应急演练方案及脚本并协助开展应急演练，模拟安全事件发生及处置的全过程，提高应对安全事件的处置能力，预防和减少安全事件造成的危害和损失。
10.2具体服务内容：
  a.应急演练服务主要通过模拟各种突发事件场景进行，根据突发网络安全事件的性质，应急演练场景可分为：有害程序事件演练、网络攻击事件演练、信息破坏事件演练、设备设施故障演练；
 b.有害程序事件：内网传播型病毒应急演练、勒索病毒应急演练、挖矿病毒应急演练等；
 c.网络攻击事件：漏洞攻击应急演练、后门攻击应急演练等；
 d.信息破坏事件：网站篡改应急演练、网页挂马应急演练等；
 e.设备设施故障事件：网络设备故障应急演练、服务器故障应急演练等；

10.3服务交付物
《应急演练方案》、《应急演练总结报告》
11.攻击诱捕与威胁检测服务

提供的系统包含蜜罐监测模块，需支持“攻击链分析技术、自定义蜜罐模板、自定义蜜罐陷阱服务、接入仿真业务应用系统、告警白名单、失陷主机漏洞分析”等功能，内置病毒库查杀引擎，可检测出蜜罐系统感染的病毒文件、木马等恶意程序。

12.互联网安全接入服务

提供互联网安全接入服务，内网访问互联网的DNS指向“安全DNS”，“安全DNS”通过融合威胁情报IOC，支持检测的威胁事件分类包括但不限于：传统的僵尸网络病毒、后门木马、蠕虫病毒、恶意软件、钓鱼攻击、挖矿、APT攻击等类型。基于威胁情报实时拦截威胁，有效阻断内部受控或恶意终端通过DNS访问非法站点，阻断威胁对外连接建立，提升递归访问的安全性。

13.网络故障应急服务

网络故障应急处理服务，包含日常网络运行故障、网络中断、设备故障、核心交换设备、网络安全设备策略设置等。承诺接到服务要求后，30分钟内作出响应，提供远程处理，如评估无法在1小时内处理，需1小时内到现场进行故障排查、制定解决方案和故障排除，直至故障解决工程师才可离开，（每次提供相应的应急响应报告）。
14.方案服务清单

	序号
	服务名称
	单位
	数量
	备注

	1
	资产清单梳理服务
	项/年
	2
	每半年一次

	2
	定期漏洞扫描服务
	项/年
	4
	每季度一次

	3
	季度巡检服务
	次/年
	4
	每季度一次

	4
	安全加固服务
	项/年
	1
	每年一次

	5
	渗透测试服务
	项/年
	1
	10个业务系统 （由医院提供具体清单）

	6
	重保值守服务
	项/年
	1
	按启动次数计算

	7
	重保安全托管服务
	项/年
	1
	按启动次数计算

	8
	安全检查协助服务
	项/年
	1
	按启动次数计算

	9
	人员信息安全培训服务
	次/年
	2
	熟悉医疗行业网络与信息安全相关规定，掌握网络安全技术及应用。

	10
	应急演练服务
	次/年
	2
	每半年一次

	11
	攻击诱捕与威胁检测服务
	项/年
	1
	每年一次

	12
	互联网安全接入服务
	项/年
	1
	每年一次

	13
	网络故障应急服务
	次/年
	不限次数
	不限次数，含节假日


四、服务要求
1.电话/邮件：7*24小时全天候响应（含节假日）；
网络远程：30分钟内响应，轻度安全问题采用网络远程进行解决，提高工作效率；
现场上门：严重故障在电话和网络远程均不能解决情况下，1小时内达到现场支援；
可交付文档输出：服务工单、服务反馈记录邮件、巡检报告。
五、付款方式

 在合同签订的每季度服务期后向中标方付合同总价的25%。 
